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Abbildung 1: Entwurf Privacy-Utility Cockpit filr BMBF-Projekt Kistra, 2022. Zustand zeigt maximale Privacy und minimale

Utility.
ZUSAMMENFASSUNG

Kinstlicher Intelligenz (KI) werden immense Potentiale zugeschrie-
ben. Dies trifft auch auf den Bereich der zivilen Sicherheit zu und
wird w.A. in dem BMBF geforderten Forschungsprojekt KISTRA:
Einsatz von KI zur Fritherkennung von Straftaten erforscht. Ziel des
Projektes ist der rechtlich, ethisch und sozial vertretbare Einsatz
von Kl-Klassifizierern durch das Bundeskriminalamt (BKA) zur
Erkennung und Verfolgung von Hasskriminalitét in sozialen Netz-
werken. Dieser Artikel stellt Forschungsziele aus dem Bereich der
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Mensch-Technik Interaktion vor und geht hierbei insbesondere auf
deren methodische Herangehensweisen und Herausforderungen,
sowie erste Ergebnisse des Forschungsprojektes ein. Hierdurch wer-
den fiir die Forschungsziele Anforderungsanalyse, Konzeption von
Nutzerschnittstellen, und Usabilityevaluation Handlungsempfehlun-
gen fiir zukiinftige HCI-Forschung formuliert, wobei insbesondere
auf den technischen Kontext der kiinstlichen Intelligenz und den or-
ganisationalen Kontext der Sicherheitsbehérde eingegangen wird.
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1 EINLEITUNG

Die Erkennung und Verfolgung von Hasskriminalitdt im Internet
stellt fiir Sicherheitsbehoérden aufgrund des verstarkten Aufkom-
mens dieser Straftaten eine grofie Herausforderung dar. Klassifi-
zierer, die auf kinstlicher Intelligenz beruhen, konnten hier zu
einer Arbeitserleichterung beitragen, indem Sie eine strafrechtliche
Vorbewertung sowie eine Klassifikation der Doméne (z. B. Antise-
mitismus) vornehmen, und somit die strafrechtliche Bewertung in
doppelter Weise unterstiitzen: Durch die Zuordnung in eine spezia-
lisierte Abteilung und durch eine Entscheidungsunterstiitzung in
der Vorbewertung der strafrechtlichen Relevanz.

Die Herausforderungen dieses Vorhabens sind zahlreich. Fiir eine
gelungene Implementierung miissen nicht nur prazise KI-Modelle
entwickelt und trainiert werden, es miissen auch rechtliche, ethi-
sche und soziale Rahmenbedingungen erforscht und in Einklang
gebracht werden. In diesem interdisziplindren Gefiige kommt der
HCI-Forschung eine besondere Rolle zu, da Interaktionsfragen im
Umgang mit kiinstlicher Intelligenz wie z. B. die Beibehaltung von
menschlicher Entscheidungsautonomie oder der Bedarf an Transpa-
renz und Erkldrbarkeit noch nicht hinreichend geklart sind. In die-
sem Beitrag mochten wir Zuginge der HCI-Forschung am Beispiel
der KlI-basierten Klassifikation von Hassrede durch eine Sicher-
heitsbehérde vorstellen und hieraus methodische Empfehlungen
fiir zukiinftige interdisziplinare Forschung im Systemkontext KI,
aber auch Anwenderkontext Sicherheitsbehorde ableiten.

2 POTENTIALE UND HERAUSFORDERUNGEN
DES KI-EINSATZES IN
SICHERHEITSBEHORDEN

Dem Einsatz von KI wird bei der Klassifikation von Hassrede ein
grofies Potential zugesprochen. Die Vorstellung, dass ein ausgeleite-
tes Hassposting mit einer KI-Klassifikation versehen wird (z. B. ,Hier
liegt zu 87% eine Volksverhetzung §130 StGB vor®) und beim mensch-
lichen Anwender zu einer sofortigen Arbeitserleichterung fiihrt,
wird der Komplexitat des Gesamtsystems jedoch nicht gerecht.

Auf rein technischer Ebene ist die KI-basierte Klassifikation von
Hassrede alles andere als trivial. Trotz immenser Fortschritte in
der inhaltlichen Klassifikation von Text [10] ist Hass in seiner Aus-
gestaltung stark domanenabhingig [2] und nicht nur inhaltlich,
sondern auch zeitlich variabel: z. B. verwenden antisemitische Grup-
pen andere sprachliche Codes und Chiffren als frither, aber auch
andere Codes als Einzeltiter, die Personen des offentlichen Lebens
bedrohen. Auch die Neubildung von sich radikalisierenden Gruppen
(z. B. sog. ,Querdenker®) geht mit der Bildung eigener Codes und
Chiffren einher. Zudem kénnen Hassbotschaften tiber verschiedene
soziale Netzwerke medial unterschiedlich ausgestaltet sein (Text,
Bild, Audio, Video), was immense Implikationen fiir das Training
von KI-Modellen mit sich bringt. Auch Mischformen der genann-
ten Ausgestaltungen wie z. B. ASCII-Art konnen Hass darstellen,
obwohl sie eigener Klassifikatoren bediirfen und weder von ei-
nem reinen Bild-Klassifikator noch einem reinen Text-Klassifikator
erkannt werden konnen.

Eine weitere Herausforderung stellt der Kommunikationskon-
text dar, da Beitriage erst im Kontext iiberhaupt als Hass erkennbar
sein kénnen (z. B. ,Euch allen weiterhin ein frohes Osterfest!“ als
Kommentar unter einem Zeitungsbericht iiber einen Anschlag). Je
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nach sozialem Netzwerk kann sich Hass somit erst aus einem Gefii-
ge zahlreicher anderer Beitrige ergeben, die gesammelt nicht durch
den Klassifikator abgedeckt werden konnen oder schlimmstenfalls
gar nicht Teil der ausgeleiteten Datenmenge sind. Hassrede fiihrt
zudem zu Gegenmechanismen wie Counter-Speech [5] und weite-
rer Hassrede, die fiir optimale Ermittlungsvoraussetzungen Teil der
Ausleitung sein sollten. Unter Beriicksichtigung der aufgezéhlten
Aspekte kommt auch dem Training der KI-Modelle eine besonde-
re Bedeutung zu, da zunichst Trainingsdaten in grofler Anzahl
vorliegen und handisch annotiert werden miissen. Zudem miissen
die Daten von hoher Qualitét sein und den Phanomenbereich voll-
standig ausfillen, um einen sample bias zu vermeiden, bei dem
z. B. ausschliefilich islamfeindlicher Hass in den Trainingsdaten
vorhanden ist und zu einem Modell fithrt, welches antisemitischen
Hass als Resultat nur unzureichend detektieren kann. Unterschiedli-
che soziale und politische Milieus duf8ern unterschiedliche leichtffu
klassifizierende Hassrede, was zu weiteren Verzerrungen und Un-
gleichbehandlung fithren kann.

Hier kniipfen sich Fragen aus rechtlich-ethisch-sozialer Perspek-
tive an, die aus HCI-Perspektive angegangen werden konnen. Wie
muss das System gestaltet sein, um eine ,Scheinpriifung® der Beitra-
ge auszuschlieflen, bei der menschliche Nutzer sich zu sehr auf das
KI-Resultat verlassen und dem eigentlichen Beitrag zu wenig Be-
achtung schenken? Welche Performancemetriken entscheiden tiber
einen sinnvollen Einsatz und welche Mafinahmen sind zu ergrei-
fen, um Technologieakzeptanz durch die Nutzer sicherzustellen?
Bei wem liegt die Entscheidungsverantwortung beim Einsatz semi-
automatisierender Klassifikation und wie konnen Mafinahmen in
ihrer Systemwirksambkeit evaluiert werden?

3 FORSCHUNGSZIELE DER
HUMAN-COMPUTER INTERACTION

In diesem Kapitel beschreiben wir mégliche Forschungsziele und
methodische Ansitze vor dem Hintergrund der skizzierten For-
schungsproblematik entlang des in DIN 9241-210 [3] normierten
menschzentrierten Gestaltungsprozesses.

3.1 Anforderungsanalyse

Die Erhebung und Spezifikation von Anforderungen stellt den
Beginn einer jeden technischen Entwicklung dar und kann be-
kanntlich beliebig viel Zeit in Anspruch nehmen. Im Hinblick auf
kiinstliche Intelligenz ist zu beriicksichtigen, dass es sich bei KI
um eine Technologie handelt und nicht um ein System. Diese Un-
terscheidung ist wichtig, da potentielle Nutzer viel Erfahrung im
Umgang mit KI haben kénnen, ohne sich dessen bewusst zu sein
(z. B. Bildbearbeitung und Empfehlungssysteme). Auf der anderen
Seite haben Nutzer mentale Modelle von kiinstlicher Intelligenz,
die teilweise stark medial geprégt sind. So verweisen Nutzende mit
Termini wie ,Transparenz” auf andere dahinter liegende Konzepte
als KI-Entwickler es tun wiirden, sodass hiermit nicht auf die Mog-
lichkeit des Entwicklers verwiesen wird, interne Strukturen und
Mechanismen des KI-Modells zu betrachten (vgl. [6]), sondern eher
der Bedarf des Nutzers formuliert wird an einer Moglichkeit, das
Ergebnis der Klassifizierung nachvollziehen zu kénnen.

Im Kontext von Sicherheitsbehérden muss darauf geachtet wer-
den, dass klassische Methoden zur Erhebung von Anforderungen
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wie Interviews, Workshops, Benutzerbefragungen, uvm. aus meh-
reren Griinden nicht streng nach Lehrbuch durchgefithrt werden
koénnen. Zum einen kann ein intensiver Einblick in die Arbeitswei-
sen von Sicherheitsbehérden wie z. B. bei contextual inquiry als zu
sicherheitskritisch empfunden werden oder an hohe biirokratische
Auflagen gebunden sein. Eine dhnliche Problematik besteht bei
der Audioaufzeichnung von Interviews, da Géste in Sicherheitsbe-
horden oft schriftlich zusichern miissen, dass im Gebiude keine
Aufnahmen vorgenommen werden. Zusatzlich kann erschwerend
dazu kommen, dass es noch gar keine ,echten® Nutzer gibt, die fiir
die spétere Systemnutzung vorgesehen sind, da sich entsprechende
Abteilungen noch im Aufbau oder in der Planung befinden. Die
Empfehlung lautet grundsitzlich, zusétzlich zu den o. g. Methoden
in jedem Kontakt mit der Sicherheitsbehtrde auf Anforderungen
zu achten und in der Anfangsphase des Projektes entsprechend in
samtlichen Workshops um Teilnahme zu bitten. Fiir die Méglich-
keiten der Aufzeichnung sollte direkt zu Projektbeginn geniigend
Zeit eingeplant werden, eine von allen Seiten abgestimmte Méglich-
keit der Aufzeichnung zu erarbeiten. Weitere gut funktionierende
Methoden zur Erhebung von Anforderungen sind der schriftliche
Fragenkatalog und die Einholung von Stellenausschreibungen und
Organigrammen. Diese offentlich zuganglichen Dokumente be-
noétigen jedoch einer Reflexion mit der Sicherheitsbehérde, um
die darin kodifizierten Anforderungen an die Systemgestaltung
zu konkretisieren (z.B. erwartbares technisches Vorwissen oder
Entscheidungsprozsse). Sollte die Spezifikation des Nutzungskon-
textes die Anfertigung von Personas umfassen, sollte das Ziel dieser
Darstellungsform aufgrund des vorhandenen Kreativanteils und
der Ahnlichkeit zu Fahndungstexten griindlich erklart werden. In
eventueller Ermangelung echter Nutzer sollten Personas zunéchst
mit weiteren Interessensvertretern validiert und zur Projektlaufzeit
re-evaluiert werden.

3.2 Erzeugung von Gestaltungslésungen:
Konzeption von Nutzerschnittstellen

Bei der Konzeption von low- oder high-fidelity Prototypen sollte
die Wizard of Oz-Methode gewahlt werden, um das KI Modell als
Teil des Interaktiven Systems methodisch isolieren zu kénnen. Sorg-
faltig abgewogen werden sollte hierbei die Frage, ob man eine gut
funktionierende, eine schlecht funktionierende oder eine absichtlich
defekte Empfehlung imitiert [1], da die grundsatzliche Empfehlung
so frith wie moglich zu testen einer realistischen Einschatzung
der zukiinftigen Performance des KI-Modells widerspricht. Das
wissenschaftliche Experiment, dass den HCI-Forscher hier bren-
nend interessiert, 16st beim zukiinftigen Nutzer ggfs. Vorbehalte
gegen die spétere Nutzung, die auch bei hinreichender Erklarung
verbleiben kénnten.

Zur Klarung einiger der o. g. Forschungsfragen haben wir im
Projektkontext neben einem high-fidelity Prototypen (s. Abb. 2) ein
Privacy-Utility Cockpit entwickelt. Diese Form der Nutzerschnitt-
stelle impliziert einen Privacy-Utility Trade-Off [8] und erméoglicht
eine graduelle Verrauschung ausgeleiteter Beitrage tiber Slider ent-
lang der einzelnen Datentypen zwischen den Polen Privacy und
Utility. Maximale Privacy zeigt hierbei nur den Inhalt des Beitrags
und blendet simtliche weiteren Datenpartikel wie beispielsweise (s.
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Abbildung 2: High-fidelity Prototyp der Nutzerschnittstelle
eines KI-basierten Klassifikators zur Erkennung von Hassre-
de.

Abb. 1) das Profilbild, den Nutzernamen, die IP-Adresse und die Re-
aktionen innerhalb des sozialen Netzwerks (am Beispiel Facebook:
Anzahl der Likes, Herzen, Lach-, Wut- und Trauersmileys, Kom-
mentare und Weiterleitungen), sowie die Metadaten aus. Dieser
Modus kann den Ermittlungsprozess erschweren und widerspricht
einigen Nutzungsanforderungen, gew#hrleistet dafiir aber einen
hohen Datenschutz und eine niedrige Informationsmenge fiir den
Nutzer. Maximale Utility auf der anderen Seite zeigt alle diese Da-
ten. Hierbei ist die Ermittlung maximal unterstiitzt, es gibt jedoch
eine eventuelle Datenschutzproblematik und es ist fraglich, ob die
genannten Informationen tiberhaupt zur Verfiigung stehen.

Das Privacy-Utility Cockpit kann als Erhebungswerkzeug ver-
wendet werden, um die Frage nach entscheidungsrelevanten Da-
tenpartikeln zu beantworten. Es dient dazu Parameter fiir mogliche
Anonymisierungsverfahren (z. B. differential privacy [4] oder k-
Anonymitét [7]) bewertbarer zu machen. Die Notwendigkeit einer
ethischen und rechtlichen Betrachtung dieser Parameter entfallt
hierdurch keineswegs. Es kann aber zumindest erméglicht werden,
dass keine Daten tiber die fiir die Ermittlungsarbeiten notwendigen
hinaus betrachtet werden (miissen). Zusatzlich kann ein Privacy-
Utility Cockpit es als Sensibilisierungs- und Schulungswerkzeug
eingesetzt werden, um im Zuge der Einarbeitung einen sensiblen
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Umgang mit personenbezogenen Daten unbeteiligter Dritter zu ver-
mitteln. Zudem kann es als alternative Nutzerschnittstelle bereitge-
stellt werden, um Nutzern eine freiwillige und bewusste Reduktion
visueller Komplexitét zu ermdglichen.

3.3 Usability-Evaluation

Vor einer Usability-Evaluation miissen die in der Anforderungs-
analyse erarbeiteten Indikatoren operationalisiert werden. Im KI-
Kontext ist hierbei zu beachten, dass angestrebte Systemeigenschaf-
ten wie Transparenz oder Entscheidungsautonomie aus dem For-
schungsstand heraus nicht abschliefend definiert sind und an an
den jeweiligen Kontext adaptiert werden miissen. Hierbei bietet
es sich an, aus dem Forschungsstand abgeleitete Definitionen als
Grundlage zu verwenden und in Nutzertests und anderen empiri-
schen Verfahren induktiv zu erweitern.

Eine weitere Informationsquelle in Sicherheitsbehérden stellen
interne Publikationen wie interne Rundschreiben oder Leitlinien
dar, die auch zur Oprationalisierung von Evaluationskriterien hilf-
reich sind. Ein weiterer pragmatischer Zugang zur Entwicklung
einer Evaluationsskala stellt die Entwicklung von reflektiven Selbst-
auskunftsskalen dar, die auf den Auflerungen der Probanden in
qualitativen Vorstudien oder ersten Nutzertests basieren, sowie
die grundsitzliche Empfehlung, in ersten Schritten auf qualitative
Methoden wie z. B. think-aloud zuriickzugreifen.

Unsere ersten Erfahrungen mit Evaluationsstudien zeigen, dass
es KI-Klassifikatoren eine sehr spezifischen Einarbeitung verlangen,
um overtrust oder undertrust [9] zu vermeiden, der aus Zuschrei-
bungen zur grundsétzlichen KI-Funktionsweise resultiert: Nutzer
unterstellen in unserem Falle der KI z. B. tiefergehende Kompeten-
zen und vermuten Kontextinformationen, die nur der KI vorlagen,
nicht aber dem Nutzer. Hier wird unter anderem der Bedarf deut-
lich, die Interpretation und das Verstindnis von confusion matrices
bzw. false positives und false negatives nutzergerecht zu vermitteln
und deren Implikation fiir den Ermittlungsalltag zu verstehen.

Gleichzeitig konnten wir beobachten, dass die Prasentation ei-
ner KI-Klassifikation zu keiner direkten Zeitersparnis fithrt, da die
Menge der dargestellten Information steigt. Eine Problematik in
der Entscheidungsautonomie konnten wir zunachst nicht beobach-
teten, da Probanden von sich aus zuerst eine eigene Einschitzung
vornahmen bevor Sie das KI-Ergebnis betrachteten. Die KI diente
meistens als kurze Riickversicherung fiir die eigene Entscheidung.
Im Falle eines von der Nutzereinschitzung abweichenden Resultats
konnten wir beobachten, dass ein aus Nutzersicht ,false positive”,
bei dem die KI eine strafrechtliche Relevanz angab, die der Nutzer
nicht nachvollziehen konnte, zu wesentlich mehr Zeitverlust und
Verwirrung fiihrte als ein aus Nutzersicht ,false negative”, bei dem
der Nutzer eine strafrechtliche Relevanz erkannte, die KI jedoch
nicht. Im erstgenannten Fall neigten Nutzer dazu, den Grund fiir die
vermeintlich falsche KI-Einschatzung zu suchen, was jedoch bei lan-
geren und sprachlich inkohérenten Beitragen (was moglicherweise
das false positive verursacht hatte) zu erheblichem Aufwand fiihrte.
Im letzteren Fall wurde im Gegensatz dazu nicht nach Griinden ge-
sucht, warum die KI einen vermeintlich strafbaren Beitrag nicht als
solchen erkannt hat. Implizit deutet das darauf hin, dass Nutzende
eine sehr hohe Spezifitit erwarten, jedoch nicht notwendigerweise
eeine hohe Sensitivitt.
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Die Bewertung der Niitzlichkeit des Gesamtsystems war trotz

zahlreicher Abweichungen zwischen Wizard-of-Oz-KI und der mensch-

lichen Bewertung sehr hoch, sodass wir davon ausgehen, dass die
Performance des KI-Klassifizierers nicht den ausschlaggebenden
Faktor fiir die Akzeptanz des Systems darstellt. Probanden lobten
z. B. die Usability der Nutzerschnittstelle und empfanden nicht
vorhandene Kontextinformationen als grofieres Problem als eine
KI-Einschétzung, die vermeintliche false positives oder negatives
enthielt.

4 FAZIT

Fiir zukiinftige HCI-Forschung mit Sicherheitsbehérden sollte ins-
besondere beriicksichtigt werden, dass ein Einbezug echter Nutzer
in frithe Iterationszyklen nicht immer moglich ist. Die Empfehlung
lautet daher, auch andere Erhebungsverfahren wie schriftliche Fra-
genkataloge oder Stellenausschreibungen als Basis zur Spezifikation
des Nutzungskontextes zu nutzen und bei einer ersten Validierung
auf Interessensvertreter zuriickzugreifen. Zudem sollte direkt zu
Projektbeginn abgeklart werden, dass Interviews und Nutzertests
fiir Projektzwecke aufgezeichnet werden diirfen. Im Kontext von
KI-Textklassifikation sollte zudem kontextabhangig das Verhéltnis
zwischen KI-Performance und anderen Nutzungsanforderungen ge-
klart werden, da auch ein KI-Modell mit schlechter Performance in
ein insgesamt akzeptiertes Gesamtsystem integriert sein kann, so-
fern das System zur effektiven, effizienten und zufriedenstellenden
Erreichung der Nutzerziele geeignet ist.
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